Zakladni Skola Host'alkova, okres Vsetin

KAMEROVY SYSTEM
Cj.: Spisovy / skartaéni znak ZSH/2019 Al A5
Vypracoval: Mgr. Dana Cernikova, feditel $koly
Schvalil: Mgr. Dana Cernikova, feditel §koly
Pedagogicka rada projednala dne: 27.8.2019
Smérnice nabyva platnosti dne: 1. 9. 2019
Smérnice nabyva ti¢innosti dne: 1.9. 2019

I. Obecn4 ustanoveni
1. Reditelka Skoly jako statutarni organ Skoly vydava tuto smérnici v souladu se zakonem ¢.
110/2019 Sb., 0 zpracovani osobnich udaji v platném znéni.

Tato smérnice je zavazna pro vSechny zaméstnance skoly, také pro dalsi osoby, které jsou ke
Skole v jiném pracovné pravnim vztahu (dohoda o provedeni prace, dohoda o pracovni ¢innosti)
nebo jiny pravni vztah (smlouva o dilo, ndjemni smlouva).

1. Dale uvedenymi pojmy se rozumi:

Zpracovani osobnich udaji

Shromazd'ovani osobnich udaji a jejich nasledné ukladani na nosice informaci, zptistupfiovani,
uprava nebo pozménovani, vyhleddvani, pouzivani, ptedavani, Sifeni, zvefejilovani.
Provozovani kamerového systému povazovano za zpracovani osobnich tdajt, pokud je vedle
kamerového sledovani provadén také zaznam potizovanych obrazovych piip. i zvukovych
zabérl (nebo jsou v zdznamovém =zafizeni uchovéavany informace) a soucasné jsou tyto
zdznamy (popf. jiné vybrané informace) pofizovany za ucelem jejich mozného vyuziti k
identifikaci fyzickych osob.

Osobni idaj
Jakykoli udaj tykajici se ur¢eného nebo urcitelného subjektu udaji.

Citlivy tdaj

Osobni udaj vypovidajici o néarodnostnim, rasovém nebo etnickém plvodu, politickych
postojich, €lenstvi v politickych straniach, nabozenstvi a filozofickém piesvédceni, trestné
¢innosti, zdravotnim stavu a sexudlnim zivot¢ subjektu udaju.

Shromazd’ovani osobnich udaji
Systematicky postup, jehoz cilem je ziskani osobnich udaju za ucelem jejich dalSiho ulozeni na
nosic¢ informaci.

Likvidace osobnich udaji
Fyzické zniceni jejich nosice, jejich fyzické vymazani nebo jejich trvalé vylouceni z dalSich

zpracovani.

Spravce osobnich udajt
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Kazdy subjekt, ktery urcuje ucel a prostiedky zpracovani osobnich tdaji, provadi zpracovani a
odpovida za néj. Spravcem v tomto smyslu je Skola.

Zpracovatel osobnich tidaju

Kazdy subjekt, ktery na zdklad¢ povéieni spravcem zpracovava osobni udaje podle zdkona o
ochrané¢ osobnich udaji. Zpracovatelem v tomto smyslu je skola, ktera data shromazd'uje data,
uklada a v piipadé, Ze doslo k protipravnimu jednani, pfedava tyto informace Policii CR, ktera
je opravnéna provadet identifikaci fyzickych osob.

I11. Uel systému

1.

Skola touto smérnici stanovuje zasady pouzivani kamerového systému s cilem zajistit
nezbytnou ochranu majetku a prav zakl, zaméstnancii a dalSich osob pobyvajicich
Vv prostorach Skoly. Systém slouzi zejména na ochranu majetku zfizovatele, Skoly a osob
pobyvajicich v budové Skoly a predchazeni vyskytu rizikového chovani. Kamerovy systém
zasahuje co nejméné do soukromi viech monitorovanych osob. Skola fesi otdzky spojené
se zabezpeCenim vetejnych prostor pied kradezemi a poskozovanim majetku ziizovatele,
zakid, navstévnikt Skoly a Skoly. Tento spoleCensky zajem vyrazné pifevazuje nad
pfipadnymi soukromymi z4jmy jednotlivych osob. Kamerovy systém je pouzit proto, Ze
Skola neni schopna zajistit ochranu majetku Skoly jen svymi zaméstnanci, sledovaného
ucelu nelze dosdhnout jinou cestou. Provoz kamerového systému je pfiméfena technologie
pro monitorovani rizikovych mist.

Ucelem zpracovavani potfizenych obrazovych zdznami je pfedevsim prevence a odhalovani
protipravniho jednéani ve vefejnych prostorach skoly.

Tyto zaznamy slouzi jako dikazni materiadl v ptipadé trestné Cinnosti nebo v piipadé
zpusobeni Skody na majetku a pravech navstévniki i spolecnosti ve sledovanych prostorach
Skoly. Tento divod opravnuje Skolu zpracovavat osobni udaje zaznamenané kamerovym
systémem i bez souhlasu zaznamenavanych osob, ve smyslu § 6 odst. 2 pism. b) zakona ¢.
110/2019 Sh.

Monitorovani prostort a osob je schvaleno Utadem na ochranu osobnich tdaj, registraci
vydal UOOU.

Kamerovy systém snimd pouze vefejné prostory budovy a parkovisté a nezasahuje do
soukromi Zaku, zaméstnancl a navstévnik skoly.

Kamerovy systém pofizuje pouze obrazovy zaznam.

1V. Identifikace spravce, zpracovatele a mist zpracovani

1. Spravcem i zpracovatelem systému je:
Skola

Zakladni skola Host’alkova, okres Vsetin
756 22 Hostalkova 380

2. Mistem zpracovani je:

Budova ZS
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V. Prostiredky zpracovani dat

1.
pouze rozhrani LAN. Rozmisténi jednotlivych prvka
a snimky z jednotlivych kamer jsou uvedeny v piiloze ¢. 1 ,,KAMEROVY

2.

Informace o monitorovani prostor budovy a parkovisté §koly je umisténa ve form¢ vystraznych

Kamerovy systém je v soucasné dob¢ tvoien 4 kamerami. Ve vSech ptipadech je vyuzito

systému v rdmci arealu, zorné thly
SYSTEM*

Soupis jednotlivych kamer:

a) Kamera 1

Umisténi: ,,stard budova skoly, vchod do budovy

Zorné pole:  chodnik a vchod pied skolou

Typ kamery: HD

Zaznam: zaznam kontinualni, doba uloZeni 5 dni

Ugel: zajisténi dikazniho materidlu pfi zjisténi kradeze, poskozeni majetku

b) Kamera 2

Umisténi: Vstupni vchod pro zaky do budovy

Zorné pole:  schody ke vstupu, vstup, ptistupovy chodnik

Typ kamery: HD

Zaznam: zaznam kontinualni, doba uloZeni 5 dni

Ucel: zajisténi dikazniho materidlu pfi zjiSténi kradeZe, posSkozeni majetku
C) Kamera 3

Umisténi: prostor vstupu do télocvicny a parkovisté

Zorné pole:  vchod, chodnik, parkovisté

Typ kamery: HD

Zaznam: zaznam kontinualni, doba uloZzeni 5 dnt

Ugel: zajisténi dikazniho materidlu pfi zjiSténi kradeze, poSkozeni majetku

d) Kamera 4

Umisténi:
Zorné pole:
Typ kamery:
Zaznam:
Ugel:

vchod u Satny Skoly

vstupu

HD

zaznam kontinualni, doba ulozeni 5 dnu

zajisténi dikazniho materidlu pfi zjisténi kradeze, poSkozeni majetku,
ochrana osob — zakti a zaméstnanct

tabuli na vSech monitorovanych prostorach s textem ,,Objekt je stfezen kamerovym systémem
se zaznamem* a piktogramem — P¥iloha €. 1.

3. Pfenos dat mezi kamerami a lozi§tém probiha prostfednictvim IP sit¢ vedené po UTP
kabelu. Pro provoz kamerové sité, do které jsou zapojeny kamery a DVR, je vytvoiena v
ramci infrastruktury zvIastni virtudlni sit’, kterd neni ze zbytku pocitacové sité ptistupna.
Ptistup na kamery a pienos dat je navic zajistén uzivatelskym jménem a heslem.

Zaznamy z jednotlivych kamer jsou kontinualn¢ uklddany na tlozisti dat, které je umisténo
v kancelafi u Skolnika. Zaznamy jsou pofizovany a ponechdny po dobu 5 dnt.
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5. O zasazich do konfigurace celého systému jsou vedeny zaznamy v provoznim deniku
systému. Provozni denik je ulozen u Skolnika.

6. Prenosové cesty od kamer do ulozisté jsou oddéleny od bézné sit€ a chranény piistupovymi
udaji. Datové ulozisté je uzamceno v mistnosti, do které je omezeny a fizeny piistup
osob. Existuje seznam osob, které maji umoznén pfistup do  mistnosti urené osoby,
které maji k datovému ulozisti ptistup, byly poucCeny o aspektech ptistupu k osobnim
udajim.

V1. Pristupova opravnéni, rozsah piistupu
Ke sledovani on-line déni je opravnén — feditel Skoly, zastupce teditele Skoly a Skolnik.
K prohliZzeni zdznamt je opravnén feditel Skoly a Skolnik.

VII. Uchovavani zdznamu

Doba uchovavani zaznamt je stanovena na 5 dnd. Termin je stanoveny tak, aby protipravni
jednani zaznamenané kamerou bylo mozno zjistit dodatecnymi prostfedky a piedat k vysetfeni
ptisluSnym organiim. Zaznamové zatizeni je zabezpeceno pred nahodilym nebo neopravnénym
ulozenim v zabezpecené mistnosti, zdznamové zafizeni je chranéno bezpecnostnim kdédem a
ochrannym software.

VIII. Upozornéni na pritomnost kamerového systému ve Skole

Vsechny osoby jsou pii vstupu do monitorovanych prostor na ptitomnost kamerového systému
upozornény nalepkami s upozornénim na tuto skuteénost. Zaci a zaméstnanci jsou informovani
prostiednictvim vnitinich pfedpisii — Skolniho fadu a smérnice k provozu Skolniho kamerového
systému.

IX. MozZnost predani zaznamu mimo Spravce

Za urcitych okolnosti mohou byt kromé spravce piijjemcem organy ¢inné v trestnim fizeni
(Policie CR, statni zastupitelstvi), soud nebo jiné organy statni spravy & samospravy
projednavajici prestupky na zakladé zakonem stanovenych pravidel.

Zaznamy potizené kamerovym systémem je mozno piedat mimo Spravce pouze protokolarné,
a to orgdniim ¢innym v trestnim fizeni a spravnim organiim pro vedeni ptestupkového fizeni v
ptipadé podezieni ze spachani trestného €inu ¢i prestupku, a subjektu osobnich tdajii na zakladé
jeho Zadosti v souladu s ustanovenim § 28 zakona ¢. 110/2019 0 zpracovani osobnich udaju.

Ke kazdému ptredani dat dava pokyn fteditelka Skoly, kdy o kazdém takovém ptedani je
proveden pisemny zaznam Priloha ¢. 2.

Spravce nepiedpoklada pfedani osobnich tidaju do jinych stata.

X. Povinnost mléenlivosti

Povinnost ml¢enlivosti se fidi témito pravidly:

a) vSichni zamé&stnanci zakladni Skoly, pfipadné jiné osoby, které se podileji na zpracovani
osobnich tdajii a dalsi osoby, které v rdmci plnéni zakonem stanovenych opravnéni a povinnosti
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prichazeji do styku s osobnimi udaji u spravce nebo zpracovatele, to se tyka i vlastniho
zpracovani a vyuziti osobnich udaji, jsou povinni zachovéavat mlcenlivost o osobnich udajich
a o bezpecnostnich opatienich, jejichz zvetrejnéni by ohrozilo zabezpeceni osobnich udajt,

b) povinnost mlcenlivosti trva i po skonceni pracovné-pravniho vztahu nebo ptislusnych praci.

XI. Bezpeénostni incident - sankce

1. Postup pfi zjisténi bezpecnostniho incidentu pii zpracovani osobnich udaji:

a) pii zjisténi bezpecnostniho incidentu pfi zpracovani osobnich udaji v radmci provozovani
KDS (neopravnéného nakladani s osobnimi udaji, jejich ztrata, poskozeni nebo zcizeni dat, ptip.
dalsiho porusSeni povinnosti) je osoba, ktera toto poruSeni zjisti, povinna neprodlené informovat
feditele skoly,

b) feditel Skoly provede ihned odpovidajici opatfeni proti dal§$imu moznému tniku osobnich
udajii a podle vzniklé situace stanovi postup pro feSeni situace v souladu se stanovenymi
postupy pro feSeni bezpecnostniho incidentu, v souladu s platnou smérnici o zpracovani
osobnich udajt.

2. Poruseni povinnosti stanovenych touto smérnici miize byt povazovano za hrubé poruseni
pracovni kdzn¢€ a mize byt postihovano podle zédkona ¢. 262/2006 Sb., zdkonik prace, ve znéni
pozd¢jsich predpist, pfipadné jako trestny ¢in podle § 180 zdkona ¢. 40/2009 Sb., trestni
zékonik, ve znéni pozdéjSich predpist.

Xll. Zavérecna ustanoveni

a) Kontrolou provadéni smérnice je statutdrnim organem Skoly povéfen zastupce feditele
Skoly.

b) Zrusuje se pfedchozi znéni této smérnice. Ulozeni smérnice se fidi spisovym fadem $koly.

€) Smérnice nabyva G¢innosti dnem: 1. 9. 2019

Hostalkova 26. 8. 2019

(podpis)

Mgr. Dana Cernikova
feditel Skoly
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Priloha ¢. 1

PROSTOR JE STREZEN
KAMEROVYM SYSTEMEM
SE ZAZNAMEM

Spravcem zpracovani je Zakladni $kola Hostalkova, okres Vsetin, IC: 60990392

Informace o kamerovém systému je mozno ziskat u spravce na telefonnim Cisle 571 442 330
nebo na webovych strankach www.zshostalkova.org.
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Pfiloha ¢&. 2
PROTOKOL
o predani zaznamu z kamerového systému

1) Identifikace pfedavajiciho:

Za zakladni 8kolu ................

ZAMBSINANEC: ...t
(Jméno, pfijmeni)

2) Identifikace prebirajiciho:

NN E= YA o = T

PraC O VNI K. .o e
(Jméno, pfijmeni, sluzebni &islo )

Pfedavame Vam zaznam pofizeny na:

= ) nosice za Vami deklarovanym ucelem:
D) fotodokumentaci za Vami deklarovanym ucelem:
Pouceni:

1) Na takto pofizené zaznamy z kamerového systému je pohlizeno jako na zpracovani
osobnich udaju podle Nafizeni Evropského parlamentu a Rady (EU) €. 2016/679 (GDPR).

2) Prebirajici se zavazuje k tomu, Ze po uplynuti deklarovaného uc¢ell zpracovani pfedanych
osobnich Udajl zajisti jejich neprodlenou likvidaci (znehodnoceni).

Predavajici: ...
Prebirajici: .......coovii
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